




연구보고서

보안경찰의 새 패러다임 정립방안

연 구 위 원 : 장 노 순 (한라대학교 경찰행정학과 교수)
남 재 성 (한라대학교 경찰행정학과 교수)

《 硏 究 陣 》



목    차

제1장  서  론

제2장  연구의 이론적 논의

제3장  각국의 보안경찰 관련 조직 및 운용실태



제4장  미래지향적 보안경찰활동의 패러다임 모색

제5장  요약 및 결론

표 목 차



그 림 목 차

 

 

 

 





제1장  서  론

제1장  서  론

제1절  연구의 목적





제1장  서  론





제1장  서  론

제2절  연구의 범위 및 방법

1. 연구의 범위



2. 연구의 방법

가. 문헌조사
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나. 국내외의 입법례 검토

다. 공식통계 등 각종 통계자료의 분석 

라. 전문가와의 심층면접



3. 연구의 모형

<그림 1> 연구의 모형
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제2장  연구의 이론적 논의

제1절  보안경찰의 개념과 변천과정

1. 보안과 보안경찰의 개념



2. 보안경찰의 성립과 변천과정
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가. 1991년 이전의 보안경찰

1) 1960년 4․19 혁명 이전의 보안경찰



2) 4․19 혁명 및 5․16 쿠데타 이후 내무부 치안국 체제의 보안경찰

3) 내무부 치안본부 체제의 70년대 보안경찰
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4) 내무부 치안본부 체제의 80년대 보안경찰 



나. 1991년 경찰법 제정 및 경찰청 설립 이후와 현재의 보안경찰 
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<표 1> 1990년대 이후의 보안경찰 변화

부  서  명 변화 시기 담    당    업    무

경

찰

청

보

안

국

보안1과

91. 5.30

보안관찰에 관한 업무 지도/보안경찰업무 기획교육

보안2과
공산권국가 정보 수집분석/남북교류 관련 

보안업무/불온유인물 수집분석

보안3과 방첩공작 및 좌익사범에 대한 공작수사의 지도 조정

보안4과 중요방첩 공작수사

보안5과 중요좌익사범에 관한 사항

보안1과

94. 5. 4

보안경찰업무 기획교육/남북교류 관련 보안업무

/공산권국가 정보 수집분석/보안관찰에 관한 업무지도

보안2과 학원․문화분야 간첩 등 보안사범의 수사와 지도 조정

보안3과 정치․종교분야 간첩 등 보안사범의 수사와 지도 조정

보안4과 노동․사회분야 간첩 등 보안사범의 수사와 지도 조정

보안1과

95. 9.22

-업무변화

보안경찰업무 기획교육/북한 실상 홍보/보안관찰에 관한 

업무지도

보안2과
간첩 등 보안사범 수사 지도조정/불온유인물 수집분석

/북한 정보 수집분석/남북교류 관련 보안업무

보안3과 간첩 등 중요방첩수사 

보안4과 중요좌익사범 수사

보안1과

99. 5.24

보안경찰업무 기획교육/북한 실상 홍보/보안관찰에 관한 

업무지도

보안2과
간첩 등 보안사범 수사 지도조정/불온유인물 수집분석

/북한 정보 수집분석/남북교육 관련 보안업무

보안3과 간첩 등 중요 방첩수사/중요좌익사범 수사

※ 자료 : 경찰청, ｢2004 행정자치위원회 국정감사 제출자료｣, 서울 : 경찰청.



<그림 2> 現 경찰청 보안국의 조직구조와 임무

보 안 국 장

보 안 1 과 보 안 2 과 보 안 3 과

- 서무, 기획, 예산 

- 경호안전, 보안관찰

- 북한이탈주민보호

- 주민신고계도 

- 국내선공항 등

 - 국가안보관련업무 분석․종합

 - 방첩․국가안보위해수사지도조정

 - 남북교류협력

 - 북한방송수신분석

 - 사이버분석․수사․기법개발 

- 방첩수사․지도

- 국가안보위해수사․지도

- 합신업무

- 간첩통신

- 검거간첩 활용 관리지도

※ 자료 : 경찰청 내부문서.      
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<그림 3> 서울지방경찰청 보안부의 조직구조

보 안 부 장

보안1과 보안2과

1계 2계 3계 4계 5계 6계

(수사대) (수사대) (수사대)

※ 자료 : 경찰청 내부문서.      

<그림 4> 기타 지방경찰청 보안과의 조직구조

보 안 과

1계 2계 3계 4계

(수사대) (수사대) (수사대)

※ 자료 : 경찰청 내부문서.      

제2절  보안경찰활동의 법적토대와 직무영역

1. 보안경찰활동의 법적 토대



2. 보안경찰의 기본적 직무영역
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가. 방첩활동

나. 보안수사활동



다. 보안관찰

라. 북한이탈주민 지원활동
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마. 경호안전활동



바. 국내선 공항보안 활동
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사. CIQ(Customs, Immigration, Quarantine)보안업무

아. 경제안보사범의 수사



제3절  최근의 안보 및 치안환경 변화와 보안경찰의 패러다

임 전환

1. 안보환경 변화와 보안경찰
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가. 냉전구도의 와해와 한반도의 특수성
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나. 안보영역의 다양화
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다. 초국가적 행위자의 부상
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   <표 2> 초국가적 행위자와 국가의 안보위협 비교

탈냉전시기

잠재적 초국가적 위협

탈냉전시기 

잠재적 국가 위협

 위협 행위자의 특징  불특정 다수, 소재 불명확
 권위주의 국가/실패한 국가,

 명확한 지정학적 위치

 국제안보질서에 대한

 위협 행위자의 인식

 유일 초강대국체제에 대한 

거부

 유일 초강대국체제에 의한 안보 

불안

 안보위협의 수단
 대량살상무기,

 사이버공격, 테러

 제한적인 대량살상무기

 보유

 안보위협의 목표  국제안보질서 전환  자국 안보, 정권 유지

 억지전략의 영향  극히 제한된 영향  매우 높은 영향 기대

라. 사이버위협의 증대



 <표 3> 사이버테러와 군사공격의 비교

군사공격 사이버테러

위협 수단의 비용  비용과 획득원(源) 제약  비용과 획득원 무제한

국제규범과 

제도의영향
 상당한 수준의 제도화  낮은 수준의 제도화

위협의 피해 정도  막대한 인명피해 초래  엄청난 경제적 피해 가능

핵억지력의 효과  제한적인 억지 효과  불가능한 억지 효과

대응전략의 성격  공격적 대응전략 가능  불가피한 방어적 대응전략

대응 수단의 차이  군사적 보복 가능  군사적 보복 제약
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마. 대량살상무기의 확산 위협





제2장  연구의 이론적 논의



바. 인간안보의 국제규범 강화
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2. 치안환경 변화와 보안경찰

가. 보안경찰의 폐지 또는 축소를 요구하는 일반적 치안환경의 변화

1) 점증하는 범죄양상과 한정된 경찰력

가) 지난 10년간의 총 범죄 발생추이 



<표 4> 최근 10년간의 총 범죄 발생추이

구 분 '97 '98 '99 '00 '01

발 생 1,536,652 1,712,233 1,654,064 1,739,558 1,860,687

검 거 1,398,384 1,579,728 1,574,902 1,543,219 1,642,118

구 분 '02 '03 '04 '05 '06

발 생 1,833,271 1,894,762 1,968,183 1,733,122 1,719,075

검 거 1,694,342 1,679,249 1,761,590 1,512,247 1,483,011

※ 자료 : 경찰청. (2007). ｢2007 경찰백서｣

<표 5> 최근의 5대 범죄 발생추이

구분
계 살인 강도 강간 절도 폭력

발생 검거 발생 검거 발생 검거 발생 검거 발생 검거 발생 검거

05 13,260 9,898 33 31 192 152 212 192 4,588 1,860 8,235 7,663

06 16,149 11,142 35 32 169 140 238 204 6,119 2,131 9,588 8,635

증감

(p)

2,889

(21.8)

1,244

(12.6)

2

(6.0)

1

(3.2)

-23

(-12.0

)

-12

(-7.9)

26

(12.3)

12

(6.3)

1,531

(33.4)

271

(14.6)

1,353

(16.4)

972

(12.7)

※ 자료 : 경찰청. (2007). ｢2007 경찰백서｣
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나) 범죄에 대한 대응을 미흡하게 하는 한정된 경찰력

<표 6> 경찰의 인력 및 1인당 담당인구 변화(2008년 3월 기준)

년 도 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008.3

경찰관 90,623 90,670 90,819 91,592 92,165 93,271 95,336 95,613 96,324 96,324

인구 518 522 526 527 523 519 509 510 509 511

※ 자료 : 사이버경찰청(http://www.police.go.kr/infodata/pds_07_totalpds_01_03.jsp).

2) 전통적 보안대상의 표면적 수치 감소



<표 7> 최근의 간첩, 국가보안법 위반사범 발생 및 검거 현황

구  분 총 계 03년 04년 07. 9.30 현재

총  계 339 (4) 173 (2) 68 33 35 (1) 30 (1)

경찰청 17 (2)   9 (1) 4 1 2 (1) 1

서  울 114 (2)  50 (1) 25 13 18 8 (1)

부  산 45 27 9 1 2 6

대  구 10 4 3 2 1

인  천 13 6 1 3 2 1

광  주
2007. 7. 1자 개청

대  전

울  산 5 3 1 1

경  기 58 29 12 5 5 7

강  원 4 2 1 1

충  북 2 2

충  남 5 3 2

전  북 2 1 1

전  남 49 25 11 4 5 4

경  북 6 5 1

경  남 9 7 1 1

제  주

※ ( ) 는 간첩 검거 건수 임

※ 자료 : 경찰청. (2007). ｢2007 국회제출 국정감사자료｣.
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<표 8> 최근의 한총련 수배자 검거현황

구 분 계 02 03 04 05 06.7.31현재

계 341 141 122 41 27 10

본 청 8 4 3 1

서 울 130 54 42 18 11 5

부 산 53 22 25 5 1

대 구 19 10 4 3 2

인 천 14 6 5 1 2

울 산 4 1 3

경 기 31 15 7 2 4 3

강 원 5 2 2 1

충 북 3 1 2

충 남 7 3 3 1

전 북 1 1

전 남 40 14 14 7 3 2

경 북 9 4 5

경 남 17 9 6 1 1

제 주

※ 자료 : 경찰청. (2007). ｢2007 국회제출 국정감사자료｣.

3) 사회변동으로 인한 보안경찰 폐지논의의 대두



나. 보안경찰의 존속을 통한 새로운 패러다임과 역할을 요구하는 치안

환경

1) 안보개념의 변화에 따른 새로운 보안경찰 직무영역의 확대
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2) 사이버공간을 활용한 신종 보안사범의 등장

가) 사이버테러로 인한 안보위협
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<표 9> 사이버테러의 발생 추이

구 분

총 계 사이버테러형 범죄 일반사이버 범죄

발 생
검거

발생
검거

발생
검거

건수 인원 건수 인원 건수 인원

‘03 68,445 51,722 56,724 14,241 8,891 10,047 54,204 42,831 46,677

‘04 77,099 63,384 70,143 15,390 10,993 11,892 61,709 52,391 58,251

‘05 88,731 72,421 81,338 21,389 15,874 17,371 67,342 56,547 63,967

‘06 82,186 70,545 89,248 20,186 15,979 17,498 62,000 54,566 71,750

‘07 88,847 78,890 88,549 17,671 14,037 15,302 71,176 64,853 73,247

※ 내사종결도 사이버범죄의 변화추이를 분석할 수 있다는 점에서 포함한 수치임

※ 자료 : 사이버경찰청(http://www.police.go.kr/infodata/pds_07_totalpds_03_01.jsp). 



<표 10> 공공분야의 사이버테러 발생 현황(2006년)

유형

기관   

악성코드

감염

경유지

악용

홈페이지

변조

자료훼손 

및 유출
기 타 합 계

국가기관 316 59 16 49 16 456

지 자 체 1,233 162 38 21 16 1,470

연 구 소 110 125 5 17 3 260

교육기관 489 821 145 7 2 1,464

산하기관 396 146 49 23 6 620

기    타 4 3 0 6 3 16

합    계 2,548 1,316 253 123 46 4,286

※ 자료 : 국가사이버안전센터, 2007: 15. 

나) 사이버공간을 통한 친북활동 증가
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<표 11> 북한 및 좌익세력의 사이버 공간 활동현황

구 분

사 법 처 리 친북사이트 문건삭제(건)
홈페이지

폐 쇄소계 구 속 불구속 건수 차  단 발  견 소계
삭 제

요 청

삭 제

권 고

2003 1 1 1 3 272 269 3

2004 4 2 2 4 30 13 1,010 662 348

2005 3 8 1,238 1,068 170 3

2006 3 3 3 4 12 1,388 605 783 1

2007

8.31
6 3 3 5 6 1,345 772 573 2

계 14 6 8 13 37 42 5,253 3,376 1,877 6

※ 자료 : 경찰청. (2007). ｢2007 국회제출 국정감사자료｣.

<표 12> 해외 친북사이트 현황 및 조치

     연 도

 구 분
00 01 02 03 04 05 06 07. 8. 31 계

발 견 5 13 10 3 13 8 12 9 73

차 단 30 3 4 37

※ 자료 : 경찰청. (2007). ｢2007 국회제출 국정감사자료｣.

3) 북한체제 및 남북관계의 특성에 따른 새로운 보안수요의 대두

가) 북한이탈주민의 국내유입 증가와 담당 경찰인력의 현황



<표 13> 북한이탈주민의 국내입국 추이

계
'97

이전
'98 '99 '00 '01 '02 '03 '04 '05 '06 '07 '08.6.30

14,002명 876 71 148 312 583 1,139 1,281 1,894 1,383 2,019 2,548 1,748

※ 자료 : 경찰청 내부자료.

 <표 14> 북한이탈주민의 신변보호 담당 경찰인력 현황

구 분 계 서울 부산 대구 인천 광주 대전 울산 경기 강원 충북 충남 전북 전남 경북 경남 제주

탈북자 12,796 4,483 632 401 1,153 288 381 160 2995 281 344 400 199 271 349 382 77

담당관

(1인

평균)

727

(17.6)

235

(19.1)

47

(13.4)

37

(10.8)

26

(44.3)

21

(13.7)

22

(17.3)

8

(20.0)

111

(27.0)

30

(9.4)

25

(13.8)

29

(13.8)

22

(9.0)

34

(8.0)

42

(8.3)

25

(15.3)

13

(5.9)

※ 2008년 6월 30일 현재의 기준임.

※ 자료 : 경찰청 내부자료.

나) 남북교류의 확대를 통한 CIQ 업무 증가
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 <표 15> CIQ 남북출입인원 증가현황

구분 '03 '04 '05 '06 '07 '08. 6. 30 합계

경의선 3,643명 24,164명 66,772명 84,152명 174,615명 155,703명 509,049명

동해선 39,028명 289,937명 325,343명 258,361명 340,977명 186,611명 1,440,307명

※ 2008년 6월 30일 현재의 기준임.

※ 자료 : 경찰청 내부자료.

4) 국가경제를 위협하는 경제안보사범의 증가



 <표 16> 경찰청 보안국의 경제안보사범 검거실적

구 분
총 검거

인 원
3과

서

울

부

산

대

구

인

천

광

주

대

전

울

산

경

기

강

원

충

북

충

남

전

북

전

남

경

북

경

남

제

주

계 187 54 18 9 8 9 5 1 4 36 3 3 6 3 3 14 7 4

구 속 14 4 2 1 2 1 1 3

불구속 173 50 16 9 8 9 5 4 34 3 2 5 3 3 11 7 4

피해

예방액
34,560억 4,102 14,648 40 300 510 150 320 9,382 15 3700 670 608 11.5 100 3.5l

※ 자료 : 경찰청 내부자료.
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<그림 5> 보안경찰과 관련된 최근의 환경과 패러다임 전환의 필요성

제4절  선행연구의 검토
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<표 17> 선행연구의 검토

연 구 자 연구의 주제 연구의 중심내용

이하섭(2006)

탈북자 지원을 

위한 보안경찰 

발전방안 제시

1. 보안경찰의 직무영역에 대한 재검토를 통해 탈북자

지원에 대한 입법적 개정 

2. 탈북자들의 요구를 수용할 수 있는 지원체계의 확립

3. 사회적응을 위한 단계별 연계 체제의 확립 

4. 보안경찰의 탈북지원업무 명확화

이윤호․남재성․ 

차훈진

(2006)

남북통일에 대비한 

경찰통합방안

통일 이후 보안경찰의 역할 및 직무범위에 대한 근본

적 변화 강조

이현태(2006)

통일에 즈음한 

남북한 경찰조직의 

통합방안

통일에 즈음하여 보안경찰활동의 축소 등 변화방안 모색

임준태(2005)
보안경찰의 

발전방안 제시

1. 관련경찰관들의 직무전문성 확보 및 방첩역량 과 

정보 수집력의 강화

2. 보안부서의 권위 강화

3. 보안 관련 정보수집부서와 보안사범수사부서의 이

원화

4. 명확한 법률적 근거 마련

강맹진(2005)

9․11 테러 이후 

공항보안검색의 

동향(한국과 

미국의 비교)

증가하는 테러활동에 대비한 공항에서의 보안검색 기

능강화 방안 모색

이호영(2005)

경찰 내 

보안기관에 대한 

비판적 고찰

경찰 내 보안부서와 활동에 대한 폐지 강조

안종하(2004)
요인경호 보안활동 

연구

최근의 테러동향에 따라 요인경호와 관련된 보안경찰

의 강화방안 제시

김광호(2002)

탈북자의 

사회적응을 위한 

보안경찰의 방향

1. 보안경찰의 탈북자 지원체계 명확화 및 확립

2. 탈북자 전담 보안경찰관 지정

3. 보안경찰의 탈북자 지원체계 강화
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운용실태

제1절  미 국

1. FBI의 보안활동

가. FBI의 전통적인 보안활동 : 국내방첩활동과 조정
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나. FBI 보안활동의 재조정: 테러와 대량살상무기 대처
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<그림 6> FBI 국가안보실 조직도

※ 국가정보프로그램 결정부서들은 국가안보실에 포함되지 않음.
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2. 국토안보부의 보안활동



<표 18> 연방 기관과 국토안보 : 조직의 위기 이후※

기  관
활  동  특  성

상위 조직※※ 임  무 법집행 권한

 중앙정보국 독립기관 해외정보수집과 분석
해외 정보의 

수집과 분석

 해안경비대
국토안보부

(⇦교통부)
국경과 물류 안보

모든 국경검문소

통합 공조

 관세국
국토안보부

(⇦재무부)
국경과 물류 안보

모든 국경검문소

통합 공조

 연방수사국 법무부
범죄와 국가안보위협 

수사와 감시

범죄와 국가안보 

위협 수사와 감시

 연방비상관리국
국토안보부

(⇦독립기관)
비상 대비와 대응

테러 사건에

국가대응 공조

 이민국
국토안보부

(⇦법무부)
국경과 물류 안보 국경검문소의 공조

 비밀경호대
국토안보부

(⇦재무부)
비밀 활동 지원

대통령, 특별행사의 보안 

의전 수립

※ Martin(2008, 268)을 수정하여 조정함.

※ 괄호안의 부서는 9․11 이전에 해당 기관이 소속되었던 상위 조직으로 9/11 이후는 국토안보부 소속

으로 편재가 바뀌었음을 의미함.

제2절  독 일

1. 독일 보안경찰의 개관
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2. 대표적 보안 관련 조직

가. 연발경찰상의 보안경찰 기관

1) 연방헌법보호청(Bundesamt f r Verfassungsschutz: BfV)



2) 연방범죄수사청(Bundeskriminalamt: BKA)

나. 기타 관련 기관

1) 연방정보국(BND: Bundesnachrichtendienst)
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2) 연방전자정보보안국(BSI: Bundesamt f r Sicherheit in der Informationstechnik)

3) 국방보안국(Milit rischer Abschirmdienst: MAD)

3. 보안경찰의 특징과 최근의 동향



제3절  일 본
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1. 공안경찰의 개념과 기본적 임무



2. 공안경찰활동의 법적 근거

3. 대표적 보안 관련 조직

가. 경찰조직

1) 경찰청 경비국 공안과
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2) 도도부현 경찰본부 경비부 공안과 

3) 동경도경시청 공안부



4) 일선경찰서 경비과

나. 기타 조직

1) 공안조사청
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2) 내각정보조사실



3) 방위성 정보본부(전파부)

4. 공안경찰의 특징과 최근의 동향

가. 일본 공안경찰의 특징
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나. 최근의 동향
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제4장  미래지향적 보안경찰활동의 패러다임 

모색

제1절  새로운 패러다임의 기본적 방향

1. 안보개념의 변화에 따른 보안경찰의 변화 모색

가. 초국가적 안보 위협에 따른 안보개념의 재정립
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나. 안보개념의 확대에 따른 보안경찰의 역할변화 모색



2. 안보위협에 대한 사전적 대응역량 강화

가. 안보위협에 대한 예방적 기능 강화
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나. 정보지향적 방첩 기능의 강화



3. 테러 등 안보 위협요소에 대한 공동의 대응체제 구축
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4. 한국적 특수성의 고려



제2절  새로운 패러다임에 따른 보안경찰의 구체적 방향 모색

1. 한국적 신안보 패러다임에 따른 보안경찰활동의 역량 강화 
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<그림 7> 한국적 안보의 신패러다임
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2. 안보개념의 변화에 따른 새로운 역할 및 기능 수행

가. 인간안보 실현을 위한 북한이탈주민 지원활동의 활성화

1) 인간안보에 따른 북한이탈주민 지원활동의 타당성
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2) 지원활동의 활성화 방안

가) 보안경찰의 지원방식 변화와 역할 확대
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나) 범죄피해 예방을 위한 사전적 지원 프로그램 마련 



다) 북한이탈주민의 범죄에 대한 사전통제 
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라) 담당 보안경찰의 인력증원

나. 남북교류 확대에 따른 신종 보안수요에의 대응역량 강화

1) CIQ 관련 수요에 대한 전담부서 편성
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2) 개성 등 특구지역 발생 범죄에 대한 대응체계 마련
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다. 사이버공간에서의 역할 확대 



3. 조직 및 인력구조의 개편

가. 신안보 패러다임에 따른 조직구조 개편
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<그림 8> 보안경찰의 조직 개편안

나. 효율적 인력관리체제 구축

 1) 보안경과제 개선
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<표 19> 2007년도 보안경과자 현황

구 분 계

연 령 별 계 급 별

20대 30대 40대
50대 

이상
경정 경감 경위 경사 경장 순경

계 2,148
11

(0.5%)

171

(8.0%)

914

(42.5%)

1,052

(49.0%)

45

(2.1%)

107

(5.0%)

1,065

(49.6%)

894

(41.6%)

33

(1.5%)

4

(0.2%)

보안부서

근무자
552

10

(1.8%)

57

(10.3%)

236

(42.8%)

249

(45.1%)

12

(2.2%)

19

(3.4%)

239

(43.3%)

269

(48.7%)

10

(1.8%)

3

(0.6%)

타부서

근무자
1,596

1

(0.1%)

114

(7.1%)

678

(42.5%)

803

(50.3%)

33

(2.1%)

88

(5.5%)

826

(51.7%)

625

(39.2%)

23

(1.4%)

1

(0.1%)

※ 자료 : 경찰청 내부자료.



 2) 전문화교육의 기회 증대
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4. 통일에 대비한 사전적 대응역량 강화



5. 신안보의식 확립을 위한 계도활동과 이미지 제고를 통한 대국민 

신뢰확보

가. 신안보의식 확립을 위한 적극적 안보계도 활동
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나. 이미지 제고를 통한 대국민 신뢰확보
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제5장  요약 및 결론
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